
Cultura de inseguridad -

 No almacenar la información en 

los servidores definidos por la 

entidad (desconocimiento de 

buenas prácticas)

Procesos disciplinarios

Información no confiable

Información no disponible

La Secretaria de Servicios Administrativos  

 cuando se emiten lineamientos y/o 

comunicados de seguridad de la 

información, socializa al interior la entidad 

las recomendaciones a servidores y/o 

contratistas. Cuando los mensajes no 

tienen el impacto deseado se definen 

nuevas estrategias de divulgación. Se 

evidencia a través de correo y actas de 

reunión internas.

Procedimiento para el manejo de 

información en los equipos de cómputo 

Backups  de servidores

Velar por el cumplimiento y la 

efectividad de la divulgación de 

los lineamientos en seguridad de 

la información. En caso de 

desviación se revalúa la 

estrategia . Se evidencia su 

implementación mediante piezas 

gráficas, correos electrónicos, 

actas de reunión y reportes.

Aumentar la frecuencia de los 

Backups realizados

Secretaria de Servicios 

Administrativos

Profesionales Adscritos a 

Informática

1/02/2021 31/12/2021
Activar el procedimiento de gestión de 

incidentes.

Servidores y/o contratistas que 

divulgan información

Información no confiable

Información no disponible

Procesos disciplinarios

Los acuerdos de confidencialidad o no-

revelación de información. Cuando se 

evidencia incumplimientos se activa el 

proceso de control disciplinario o acciones 

penales. Se evidencia a través de 

contratos suscritos, actas de posesión y 

expedientes disciplinarios.

1/02/2021 31/12/2021
Reportar a las instancias pertinentes el 

caso.

No contar con perfiles definidos 

para acceso de la información

Incumplimiento de las políticas del 

proceso

Pérdida de información.

La Secretaría de Servicios Administrativos 

a través de Informática validan a través de 

la operación sobre el uso de información 

de autenticación. Cuando se incumple la 

política, el líder del proceso reitera la 

necesidad de aplicar los lineamientos. Se 

1/02/2021 31/12/2021

Solicitar el cambio inmediato de la 

contraseña o en caso extremo la 

inhabilitación del acceso 

Divulgación de usuario y password 

a otras personas

Alteración y filtración de información 

a terceras personas

Incumplimiento de las políticas del 

proceso

Pérdida de información.

La Secretaría de Servicios Administrativos 

a través de Informática en su política de 

operación sobre el uso de información de 

autenticación secreta. Cuando se 

incumple la política, el líder del proceso 

reitera la necesidad de aplicar los 

lineamientos. 

Implementar la estrategia de 

sensibilización y documentación 

para el uso de contraseñas 

seguras. En caso de resistencia 

al cambio y baja participación en 

la sensibilización, desde la alta 

dirección se emitirá una directriz 

de obligatorio cumplimiento. Se 

evidencia a través del plan de 

trabajo, estrategia 

documentada, actas de reunión.

Secretaria de Servicios 

Administrativos

Profesionales Adscritos a 

Informática

1/02/2021 31/12/2021

Activar el procedimiento de gestión de 

incidentes y reportar en el plan de 

mejoramiento.

Incremento de las PQRSD

Falta de control en el  

almacenamiento de los documentos

Insatisfacción del ciudadano 

Ausencia de sistemas de 

información correspondiente  a los 

trámites y servicios  

Falta de administración en los 

documentos correspondiente a los 

trámites y trazabilidad de la 

información. 

Falta de procedimientos claros 

para el trámite 
Perdida de imagen institucional 

Alta demanda de la ciudadanía 
Incumplimiento en los procesos 

misionales de la entidad

No se realiza seguimiento por parte 

de Interventoría

No participar de comités de obra

Realizar comité de avance de obra

Realizar comité de avance de 

obra

Realizar los informes de 

interventoría peridocamente

Mala programación de los tiempos 

de obra

Establecer reunión de revisión de 

programación de obra

Control por parte del lider del 

proceso  

No tener identificadas las 

necesidades de los usuarios
Incremento de las quejas y reclamos 
 Encuesta de satisfacción al ciudadano

Responder entre los limites de 

tiempo establecidos las PQRSD

Buscar nuevas estrategias para la 

comunicación y respuesta oportuna al 

ciudadano. 

Desconocimiento de funcionarios Pérdida de imagen de la institución 

Por medio de la pagina de la entidad 

pueden poner peticiones quejas y 

reclamos (PQR)

Mejorar los canales de atención 

dispuestos por la entidad 

Realizar mesas de trabajo con la 

comunidad para conocer la percepción 

de los cuidadanos. 

Desconocimiento de las 

necesidades del municipio

Malversación de los recursos 

públicos
Veeduría ciudadana Publicación de los contratos 

Desconocimiento de las 

herramientas para la formulación 

del Plan Desarrollo 

Reproceso en la ejecución del Plan 

de Desarrollo
Equipo técnico y estratégico de planeación  Mesas de trabajo comunitarias 

Falta de conocimiento del personal 
Afectaciones en el procesos de la 

entidad 

Falta de  experiencia del personal 
Afectan los procesos estrategicos de 

la entidad

Riesgos financieros Inclusión de gastos no autorizados Perdida de recursos públicos Interventoria en los contratos 
Públicación del Plan Operativo 

Anual de Inversiones (POAI)

Riesgo corrupción 

Falta de control de los rubros de 

inversión 

Inversión de dinero a cambio de 

beneficios 

Demandas contra la entidad 

obras inconclusas 

Públicación en la página de la entidad 

Sensibilización  a los servidores 

públicos de los riesgos de 

corrupción. 

Riesgo de corrupción 

Carencia de controles en el 

procedimiento de contratación

Imposición indebida 

Enrequecimiento ilicito de 

contratistas  y/o servidores públicos.

Operativo 

Desconocimiento en la regulación 

contractual.

Insuficiente  capacitación del 

personal encargados del 

procedimiento de los contratos.

Demora en la ejecución de los 

procesos 

Imcumplimiento en la entrega de 

bienes y servicios 

Desacato a la normatividad legal Investigaciones disciplinarias 

Desacato en las obligaciones 

contractuales 
Demandas y acciones juridicas

Perdida de información de los 

procesos realizados por la entidad
Documentación de los trámites y servicios 

Perdida de información de los 

ciudadanos 
Registros digitalizados 

Documentación no adecuada de 

acuerdo al Sistema Integrado de 

Gestión. 

observaciones, no conformidades y 

hallazgos en la auditoria interna y 

externa. 

Realizar socializaciones 

permanentes del Sistema 

Integrado de Gestión

Desconocimiento de personal y 

responsables de procesos

Desertificación del Muniicpio en el 

referente normativo de Calidad

Seguimiento a las acciones 

definidas por los procesos. 

14

Mapa de Riesgos Institucional

Código: F-DE-09

Versión: 01

Proceso: E-DE-01

Fecha actualización: 30/01/2021

Incumplimientos legales

Hacer efectivas las pólizas

Evitar
Control Interno 

Secretaría de Planeación
1/02/2021 31/12/2021 Realización de Auditorias InternasGestión Integral 

Control Interno 

Secretaría de Planeación

Incumplimiento en la 

implementación del 

Sistema Integral de 

Gestión (SIG)

Riesgo estratégico 

Inadecuado 

implementación del 

Sistema Integral de 

Gestión 

Acompañamiento a líderes de procesos, 

en la revisión del sistema de gestión

Fecha de Inicio

Identificación del riesgo Valoración del riesgo Tratamiento del riesgo

Ítem
Proceso

Dependencia Nombre del Riesgo Tipología del Riesgo Clasificación del Riesgo
Acción de contingencia ante posible

materialización
Causas Consecuencias Control Existente

Gestión de trámites y 

servicios 

Secretaría de Desarrollo y 

Gestión Social 

Secretaría de Gobierno 

Secretaría de Salud 

Secretaría de transporte y 

transito

Secretaría de Planeación 

Pérdida o traspapeleo 

de documentos fisicos 

y/o digitales 

Fecha de 

terminación

1 Gobierno Digital
Vulnerabilidad de la 

información

Seguridad de la 

Información
Evitar

Oficializar los lineamientos de 

privacidad, seguridad  y 

preservación de la 

confidencialidad de la 

información de la Entidad, a 

través de la documentación de 

las políticas de operación y del 

SIG. En el caso que los 

lineamientos de operación no 

sean adoptados y sea 

recurrente por los usuarios 

(servidores), se revisará la 

estrategia de socialización. Se 

evidencia su ejecución a través 

Secretaria de Servicios 

Administrativos

Profesionales Adscritos a 

Informática

Opción de 

manejo
Acciones Preventivas Responsable de la acción 

4 Vigilancia y Control

5

6

7

Trazabilidad de la información desde el 

archivo de la entidad 
2

3 Gestión Social 

Uso adecuado de la plataforma 

de la entidad de acuerdo a los 

documentos requeridos por el 

trámite y/o el servicio. 

Entrega y archivo de la 

documentación correspondiente 

a la ley 594 de 2000 

Secretaría de Desarrollo y 

Gestión Social 

Secretaría de Gobierno 

Secretaría de Salud 

Secretaría de transporte y 

transito

Secretaría de Planeación 

1/02/2021 31/12/2021

 En el momento de radicar la solicitud y 

recibir los documentos en archivo, se 

escanean y se deben guardar en el 

sistema de información correspondiente.  

Todas las secretarías en el momento de 

recibir los documentos correspondientes a 

la solitud del trámite, se debe  registrar en 

una base datos, para posteriormente 

entregarselos a la persona encargada del 

trámite. 

EvitarRiesgo operativo Operacional

10

11

Gestión de la Infraestructura 

Servicio al Cuidadano 

Direccionamiento Estratégico 

Comunicación y acceso a la 

información 

Gestión Talento Humano 

Gestión Financiera 

Contratación y Compras 

Secretaría de Servicios 

Administrativos

(Informática - Of. De 

Comunicaciones)

Secretaría de Servicios 

Administrativos

Secretaría de Desarrollo  y 

Gestión Social 

Secretaría de la Mujer y 

Familia 

Secretaría de Gobierno 

Secretaría de Planeación

Secretaría de Salud 

Secretaría de Educación

Secretaría de Tránsito y 

Transporte 

Secretaría de 

Infraestructura Física 

Secretaría de Hacienda 

Secretaría de Servicios 

Administrativos 

Secretaría de Servicios 

Administrativos 

Oficina Juridica 

13 Gestión Documental 

Incumplimiento en la   

prestación de los 

servicios  

Riesgo operativo 

falta de oportunidad en 

respuesta de 

solicitudes realizadas 

por la ciudadanía

Riesgo operativo 

Secretaría de 

Infraestructura física 

Incumplimiento de 

contratistas para la 

ejecución de obras

Riesgo Operativo 

Despacho del Alcalde 

Secretaría de Planeación 

Secretaría de Hacienda 

Oficina Juridica 

Secretaría de Servicios 

Administrativos

Gestión Juridica 12

Secretaría de Desarrollo y 

Gestión Social 

Secretaría de Gobierno 

Secretaría de Educación 

Secretaría de Salud 

Secretaría de la Mujer y la 

Familia 

Secretaría de Transporte y 

Tránsito 

Secretaría de Salud 

Secretaría de Tránsito 

Secretaría de Gobierno

8

9

Seguridad Digital

Incumplimiento y 

desacato

Inoportunidad en la 

adquisión de los bienes 

y servicios requeridos 

por la entidad

Imcumplimiento en la 

competencia del 

personal para el 

desempeño del cargo 

Riesgo de 

cumplimiento 

Incumplimiento de los 

perfiles 

Afectación de los 

estados financieros 

Inoportunidad en los 

tiempos de respuesta 

Inoportunidad 

Inoportunidad 

Perdida de la 

información y 

traspapeleo de la 

documentación. 

Secretaría de servicios 

Administrativos 

Ausencia de 

información de la 

entidad 

Riesgo operativo 

Ausencia de sistemas de 

información´para la documentación 

de la información 

Trafico de influencias 

Riesgo de 

cumplimiento 

Secretaría de Infraestructura 

física 
Evitar

informar al usuario que se requiere de 

una prorroga para atender dicha 

solicitud, ya sea por debe trasladarse o 

porque requiere busqueda de 

información adicional

1/02/2021 31/12/2021Cronograma de atención a los ciudadanos Evitar

Secretaría de Desarrollo y 

Gestión Social 

Secretaría de Gobierno 

Secretaría de Educación 

Secretaría de Salud 

Secretaría de la Mujer y la 

Familia 

Secretaría de Transporte y 

Tránsito 

Alertas por parte de la plataforma de 

entidad de acuerdo a las fechas de 

respuesta

. 

1/02/2021 31/12/2021

Informar a usuario la fecha probable de 

atención cuando aplique

1/02/2021 31/12/2021

Informar a usuario la fecha probable de 

atención cuando aplique
Insuficiente personal para atender 

la demanda de la ciudadanía 

Aumento de PQRSD

Instaisfacción de usuarios

1/02/2021 31/12/2021

Secretaría de Salud 

Secretaría de Tránsito 

Secretaría de Gobierno 


Realizar programación de 

acuerdo con solicitudes que 

ingresan con la asignación de 

responsables según la demanda

Secretaría de Servicios 

Administrativos

Secretaría de Desarrollo  y 

Gestión Social 

Secretaría de la Mujer y Familia 

Secretaría de Gobierno 

Secretaría de Planeación

Secretaría de Salud 

Secretaría de Educación

Secretaría de Tránsito y 

Transporte 

Secretaría de Infraestructura 

Física 

Secretaría de Hacienda 

Evitar

Realizar programación de 

acuerdo con solicitudes que 

ingresan acerca de los 

servicios. 

Evitar
Insatisfacción del 

ciudadano 
Riesgo Operativo Inoportunidad 

Afectación del estado 

financiero de la entidad 

Afectación de los 

objetivos estrategicos 

Manual de perfiles de acuerdo al 

desempeño del cargo

1/02/2021 31/12/2021 Entidades de control 

Fallas en los sistemas 

de información de la 

entidad 

Riesgos tecnológicos 

Afectación de la 

infraestructura 

tecnológica 

Daños en la plataforma Perdida de información de la entidad 

No pertinencia del Plan 

de Desarrollo
Riesgos estratégicos Evitar

Despacho del Alcalde 

Secretaría de Planeación 

Secretaría de Hacienda 

1/02/2021 31/12/2021

Fortalecer el sistema de información de 

la entidad y/o obligatoriedad en sistema 

de back up

Verificar el cumplimiento y la 

idoneidad del personal a 

contratar de acuerdo al 

desempeño del cargo.

Realizar cursos  y capacitaciones para 

fortalecer las competencias del perfil. 

Fuentes de memoria de Gobierno Digital  Evitar Solicitud de back up 
Secretaría de Servicios 

Administrativos 

1/02/2021 31/12/2021Evitar
Secretaría de Servicios 

Administrativos 

Desacato a la 

normatividad y/o 

obligaciones 

contractuales 

Alertas de la plataforma de la entidad 

Procesos disciplanarios al servidor 

público 

Politicas de operación establecidas Evitar
Verificar validez de la 

documentación 
Oficina Juridica 1/02/2021 31/12/2021

Plan de capacitacion para las 

competencias del desarrollo del cargo

Evitar 1/02/2021 31/12/2021

Proceso juridico de conciliación 

Evitar

Uso adecuado de la plataforma 

de la entidad. 

Entrega y archivo de la 

documentación correspondiente 

a la ley 594 de 2000 

Trazabilidad de la información desde el 

archivo de la entidad 

Evitar Oficina Juridica 1/02/2021 31/12/2021

Verificar y gestionar las 

solicitiudes en los tiempos 

establecidos.

1/02/2021 31/12/2021
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